ATESTADO DE CAPACIDADE TECNICA

SERVICO NACIONAL DE APRENDIZAGEM RURAL-SENAR/AR-GO

Atestamos para os fins devidos, que a empresa MGDATA TECNOLOGIA LTDA. inscrita no CNPJ n°
23.936.997/0001-91, Rua: Caetés; n° 13; Bairro: Piedade; Cidade: Itauna; Estado: Minas Gerais; CEP: 35.680-262,
forneceu para o SERVICO NACIONAL DE APRENDIZAGEM RURAL-SENAR/AR-GO, CNPJ n° 04.279.967/0001-05,
com sede a Rua 87 n° 708, Edificio FAEG, 1° andar, Setor Sul, CEP 74.093-300, Goiania-GO, contato: (62) 3412-2700,
os seguintes servicos especializados: Contratagio de servico de backup / armazenamento em nuvem, conforme
as denominagdes, caracteristicas detalhadas, quantidades, termos e condicoes que constam deste edital e das

especificagdes de acordo com o termo de referéncia e a proposta comercial apresentada:

ITEM | ‘ DESCRICAO/SOLUGAO o ~ CAPACIDADE/QTD MARCA/MODELO

SOLUGAO HOMOLOGADA

VEEAM ENTERPRISE V11 /

30TB AMBIENTE HOMOLOGADO

VCSP VEEAM / CLOUD MGDATA
SAO PAULO / COTIA

Solugao de backup como servigo nas modalidades de Software como Servico (Saas -Software as a
1 Service), que contemplem manutengéo, implantagao, repasse de conhecimento, operagéo,
administragdo, monitoramento, duplicagao, retenc@o e disponibilizagao de copias de seguranga com
atendimento remoto- O tipo do disco que devera ser SAS.

2 Espaco adicional de disco — SAS. (Espaco de armazenamento Liquido).
15TB

(SOB DEMANDA)
3 Espaco adicional de disco — SSD. (Espaco de armazenamento Liquido).

ESPECIFICAGOES DETALHADAS DO OBJETO CONTRATATO:

4. SOLUGOES DE BAKCUP COMO SERVIGO NAS MODALIDADES DE SOFTWARE COMO SERVICO (SAAS -SOFTWARE AS A SERVICE): LOCACAO DE ESPACO
EM CLOUD (NUVENS) EM AMBIENTE DE DATA CENTER.

4.1. Os servicos prestados pela contratada deverdo ser executados em territério nacional, o que inclui armazenar os dados e informagées do contratante em datacenters
instalados fisicamente no Brasil, incluindo replicagéo e copias de seguranga (backups), conforme disposto na Norma Complementar n°® 14/IN01/ DSIC/SCS/GSIPR, de
modo que o contratante disponha de todas as garantias da legislagao brasileira enquanto tomadora do servico e responsével pela guardadas informagdes armazenadas
em nuvem.

4.2. A solugéo de backup devera, obrigatoriamente, ser compativel com a solugdo VEEAM BACKUP ENTERPRISE EDITION 9.5 ou superior e atender as especificacdes
minimas previstas neste termo quanto as funcionalidades, integracbes e compatibilidades como ambiente fisico e virtualizado do SENAR/AR-GO.

4.3. Ainterligacéo entre a contratante e a contratada sera por meio de uma VPN site-to-site (via Internet) ou Link dedicado (fibra) oferecido pela contratante;

4.4. Para fins de proteg&o Idgica, junto com o servigo de conectividade a Internet, devera ser fornecido pela CONTRATADA equipamento de Firewall.

4.5. Ainstalagéo e operagéo do Firewall ficardo sob responsabilidade da CONTRATADA.

4.6. A CONTRATADA, tera que disponibilizar Servico de backup com as seguintes retengdes: Backup incremental diario de domingo a sabado com retencéo de 15 dias ou
superior, podendo a CONTRATANTE alterar a qualquer momento o prazo de retencédo de backup.

4.7. A CONTRATADA, tera que disponibilizar relatérios de Controle para a gestao da infraestrutura na nuvem, tais como: backup/restore, e demais operagdes dos servigos
contratados;

4.8. Suporte técnico e monitoramento 24x7;

4.9. A CONTRATADA, tera que disponibilizar Banda reservada de rede de 200Mbps dedicados (minimo) com trafego ilimitado;

4.10. A CONTRATADA terad que disponibilizar de canal de atendimento para registro de chamados e outras solicitagdes. Este devera ser provido via telefone, sitio na
Internet ou e-Mail, devendo ser capaz de gerar ntimero para cada chamado registrado. Além disso, o mesmo canal devera permitir a consulta da situagio de um chamado
pelo seu nimero;

4.11. A CONTRATADA tera que disponibilizar Geragao de relatérios sintéticos e analiticos de volumetria de computagdo em nuvem (Cloud computing) do servico como
um todo, para fins de evidéncia e apoio & apuragao do faturamento mensal.

4.12. Caso seja solicitado pela contratante, a contratada devera disponibilizar todos os dados de propriedade da contratante, de modo que possam ser transferidos para o
Contratante ou para qualquer terceiro designado por ela, midia fisica compativel com o padrio Ethernet 1000 BASE-TX ou superior, € o prazo sera de até 36 horas (trinta
e seis horas).

5. DOS RECURSOS DE SOFTWARES, APLICATIVOS E LICENGCAS

5.1. As licengas estarao sob responsabilidade da contratada, devendo a mesma garantir o compliance e demais obrigacdes necessarias, sem custos adicionais para ao
CONTRATANTE, bem como das atualizagdes de versdes e releases.

5.2. O contratante esta eximido de qualquer obrigagéo, no que tange as licencas, durante e ap6s o término do contrato.

6. DOS RECURSOS DE BACKUP E RESTAURAGAO

6.1. A CONTRATADA devera disponibilizar servigos que permitam realizar backup e restauragao dos servidores virtuais com retencio em area de disco reservada para
backup, com as seguintes retengdes: Backup incremental diario de domingo a sabado com retencao de 15 dias ou superior, podendo ser alterada a qualquer momento
pela CONTRATANTE.

6.2. Esse servico devera ser acessivel por meio da interface de acesso WEB, ou interface prépria, ou poder&o ser manuais (ad-hoc) ou de forma automatizada/ agendada
por meio de rotinas/politicas definidas pela CONTRATANTE em conjunto com a CONTRATADA.

6.3. O espaco para armazenamento dos Backups devera ter inicialmente, no minimo, 30TB e crescendo gradativamente conforme a necessidade de retengdo até o limite
de 15TB adicionais, podendo a velocidade de leitura/gravagéo ser inferior aos SSD/Flash, mas n3o inferior a 110 IOPS.

6.4. A solugao de Backup/Restore devera permitir a restauragio a qualquer momento das VMs do Pool de Recursos, permitindo restaurar no mesmo local (in-place), em
local alternativo ou como um template ou clone.

6.5. Os Backup's poderdo ser completos (Full) ou incrementais, podendo ocorrer de forma automatica ou manual. E os backups das bases de dados das aplicacdes
deverdo ser realizado sem interrupgéo dos servicos (backup on-line), e devera ser utilizada uma rede de alta velocidade evitando que o trafego do backup afete a
operagao normal dos sistemas.

6.6. Para realizagéo da funcionalidade Backup e Restore, a CONTRATADA devera disponibilizar solugdo completa, com todos 0s recursos necessarios para executar as
rotinas da CONTRATANTE.

6.7. A solugéo néo deve precisar da instalacdo de agentes para realizar suas tarefas de backup, recuperacéo e replicagdo de maquinas virtuais.

6.8. Devera ser capaz de executar backups sem interromper o funcionamento das maquinas virtuais e sem gerar uma diminuicdo no desempenho, facilitando as tarefas
de backup e as migragdes como um todo.

6.9. Devera ter tecnologia de desduplicagéo para obter uma economia de espaco de armazenamento para backups.

6.10. Deveréa garantir a consisténcia das aplicacées transacionais automaticamente por meio da integracdo com o Microsoft VSS, nos sistemas operacionais Windows.

6.11. Deverd ser capaz de enviar notificagdes por correio eletronico (e-mail), SNMP ou através dos atributos da maquina virtual do resultado da execucao de suas tarefas.
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6.12. Nao deve exigir licengas independentes para atividades de backup e recuperagao.

7. DOS SERVICOS DE GERENCIAMENTO, MONITORAMENTO E SUPORTE TECNICO

7.1. Todos os servigos solicitados neste Termo de Referéncia, incluindo de monitoramento e de abertura de chamados, deverao estar disponiveis pelo painel, aderindo ao
modelo “self-service’” em que a contratante possa, a qualquer momento, provisionar servigos ou encerra-los.

7.2. A contratada podera, por meio de chamados, realizar estes mesmos servigos em suporte a contratante.

7.3. O monitoramento deve ser 24x7 de toda solugdo contratada, podendo o provedor intervir e fazer as devidas corregdes quando necessario mediante comunicado e
aprovagéo da equipe de Tl do SENAR-GO.

7.4. Durante a vigéncia do contrato a contratada prestara servigos de suporte técnico no regime 24x7 (24 horas por dia, 07 dias na semana).

7.5. No caso de incidentes que comprometam o servigo prestado, a contratada devera realizar os procedimentos necessarios para recolocar a solugéo de Datacenter
virtual em seu pleno estado de funcionamento e de uso.

7.6. A CONTRATADA devera disponibilizar uma central de atendimento, via telefone ou web, para realizac8o dos chamados técnicos.

7.7. O prazo de inicio de atendimento ao chamado técnico sera de até 01 (uma) hora corrida contada a partir do horario da abertura do chamado.

7.8. Em caso de necessidade da entrega da midia fisica compativel com o padrao Ethemnet 1000 BASE-TX ou superior, 0 prazo sera de até 36 (trinta e seis horas) sem
custos adicionais para ao CONTRATANTE.

7.9. Um chamado somente podera ser fechado apds confirmagdo do responsavel da CONTRATANTE e o término de atendimento se dara com a disponibilidade do
recurso para uso em perfeitas condigdes de funcionamento.

7.10. Devera a CONTRATADA apresentar Relatério de Atendimento para cada incidente e ou atendimento de suporte técnico executado.

7.11. Devera a CONTRATADA possuir profissionais devidamente habilitado/ qualificados para a prestagio do suporte técnico, durante todo o periodo do contrato.

7.12. O ndo cumprimento deste termo ensejara na aplicacdo das disposicdes contidas na Lei, ficando a contratada, no cometimento de infragdes, sujeita as sangdes
administrativas, sem prejuizo das de natureza civil, penal e das definidas em normas especificas, podendo inclusive ser aplicadas cumulativamente, sendo garantida a
ampla defesa.

8. DOS RECURSOS DE SEGURANGA LOGICA INTEGRADA

8.1. A contratada devera estar em conformidade com a norma ABNT NBR SO/ IEC 27001, ISO 27017, ISO 27018, ou equivalente internacional no caso de empresas nao
brasileiras, bem como estar em conformidade com a Lei Geral de Protecao de Dados (LGPD).

8.2 Para conectividade com a internet, a solugio de seguranga de perimetro devera possibilitar o uso de Firewall, regras de NAT estatico e dinamico, bem como a criagéo
de politicas de seguranga, com as seguintes caracteristicas técnicas minimas:

8.2.1. Implementar filtros independentes do tipo de servigos, evitando ataques comuns: IP source spoofing, IP source routing e outros;

8.2.2. Possibilitar a especificagido de uma politica de seguranca orientada aos hosts, onde a filtragem de pacotes possa ser feita por meio de analise do endereco de
origem, enderego de destino, servicos (TCP, UDP, ICMP, etc);

8.2.3. Possuir a capacidade de tomar a deciséo de encaminhar ou bloguear um pacote, com base nos pacotes anteriores (controle baseado em estado — ex: Tecnologia
Stateful Inspection);

8.3. A solugio de seguranga de perimetro devera possuir recursos de IPS, IDS e Antivirus com as seguintes caracteristicas minimas:

8.3.1. Operar nas camadas 4 e 7 do modelo OSI;

8.3.2. Detectar e bloquear ataques com base em assinaturas autorizadas, de

8.3.3. forma automatica por meio da Internet;

8.3.4. Detectar e bloguear ataques do tipo IP spoofing;

8.3.5. Detectar e bloquear pragas virtuais (virus e worms).

Atestamos que as informagdes acima referem-se ao Contrato n° LIC2021-092, firmado em 03 de janeiro de 2022 com
previsdo de encerramento para 02 de janeiro de 2025, conforme calcula contratual com vigéncia de 36 meses. E que os
compromissos assumidos estdo sendo cumpridos, e ndo ha nada constando em nossos arquivos algo que desabone
comercialmente ou tecnicamente a empresa MGDATA TECNOLOGIA LTDA.

Goiania/GO, 27 de maio de 2024

Pedro Henrique Lemes Camilo



